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CURSO V — CONTRAINTELIGENCIA' Y SEGURIDAD

1. INTRODUCCION

En la sociedad actual, donde se combinan distintas amenazas, cualquier organizacion, ya sea
publica o privada, necesita disponer de inteligencia oportuna, precisa y fiable, para asegurar
una toma de decisiones de calidad, que proporcione ventajas competitivas, asegure la
anticipacién y evite la sorpresa.

Podemos afirmar sin temor a equivocarnos que las mismas organizaciones que destinan
ingentes esfuerzos en aumentar su seguridad fisica, dejan de lado la contrainteligencia,
entendida como la actividad que contribuye a proteger su informacién sensible.

La creencia popular es que contrainteligencia versa Unicamente sobre el oscuro mundo del
espionaje, el contraespionaje o los agentes dobles y encubiertos que llevan a cabo misiones
clandestinas. Aunque gran parte de eso sea cierto, el campo de contrainteligencia es mucho
mas amplio y, en la mayoria de las ocasiones, su actividad se basa en llevar a cabo actividades
de apoyo para mejorar la proteccion de la organizacion.

La contrainteligencia podria definirse como un conjunto de acciones disefiadas por un servicio
de inteligencia con el fin de obstruir aquellas fuentes de informacién que puedan ser utilizadas
en nuestra contra por un enemigo potencial.

No debemos obviar que nuestros competidores o adversarios también disponen de equipos de
inteligencia dispuestos a obtener datos sobre nuestras capacidades y vulnerabilidades, por lo
que la contrainteligencia actuaria privandole de esas fuentes y protegiendo nuestra
organizacién de amenazas externas, competencias desleales o sabotajes.

En resumen, es ese aspecto de la inteligencia que abarca todas las actividades que se dedican
a eliminar o reducir la efectividad de las operaciones de inteligencia hostiles, y a la proteccion
de la informacidn propia contra el espionaje. Inteligencia y contrainteligencia estan tan
intimamente ligadas, que una no existiria sin la otra.

2. PERFIL ASISTENTES

Personal de cualquier sector profesional que necesite llevar a cabo obtencién de informacion,
analisis de informacion y elaboracion de inteligencia en apoyo los procesos de planificacion y
toma de decisiones de su organizacién.

Los conocimientos adquiridos son de aplicacién en inteligencia competitiva y econdmica, inteligencia
criminal, terrorismo, ciberseguridad, seguridad y defensa.

3. OBJETIVOS GENERALES

A los asistentes se les proporcionaran los conocimientos necesarios sobre las actividades de
contrainteligencia en apoyo a la seguridad en cualquier tipo de organizacién.
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La clave es una correcta elaboracion del modelo de la amenaza como punto de partida para
la evaluacién de riesgos y la correspondiente implantacion de las medidas de seguridad, asi
como el desarrollo de los indicadores precisos para llevar a cabo una monitorizacion y control
de las amenazas.

Los asistentes aprenderan como aplicar una gama de técnicas de andlisis para mejorar la
solidez, precision, fiabilidad y calidad de los productos de contrainteligencia que elaboren

Estas técnicas son un conjunto de metodologia que permite llevar a cabo un proceso, paso
por paso, para realizar un diagndstico correcto del problema objeto de andlisis, identificar los
factores y variables clave y los precursores de cambio, elaborar y contrastar los posibles
escenarios futuros de un asunto y desarrollar los indicadores precisos para llevar a cabo una
monitorizacion y control del mismo.

4. OBJETIVOS ESPECIFICOS

Al finalizar este curso los asistentes seran capaces de:

e Definir que es contrainteligencia y su finalidad.

e Comprender la interrelacion entre contrainteligencia y seguridad.

e Diferenciar entre amenaza y riesgo.

e |dentificar las amenazas y riesgos mas comunes.

e Elaborar un modelo de amenaza.

e Llevar a cabo el proceso de gestion del riesgo.

e Realizar una evaluacién de amenazas y riesgos.

e Aplicar diferentes técnicas de analisis para la evaluaciéon de amenazas y riesgos.

e Elaborar indicadores para monitorizar la evolucidon de una amenaza.

e Deducir la influencia que tiene en el proceso de toma de decisiones los procesos de
evaluacion de la amenaza y del riesgo.

e Comprender como se interrelacionan contrainteligencia, OPSEC y SEGINFO.

e Conocer los fundamentos de Document and Media Exploitation (DOMEX)

e Elaborar productos de contrainteligencia.

5. METODOLOGIA

La metodologia serda eminentemente prdactica, combindndose clases tedricas con los

correspondientes ejercicios practicos, como mejor manera de ir asentando los conocimientos
que se van impartiendo.

6. NUMERO DE PLAZAS

El nimero de plazas por curso es de veinte (20).

7. PRECIO Y FORMA DE PAGO

El importe del curso es de 320 euros. El abono puede realizarse mediante un solo pago, o
fraccionandolo de la siguiente manera: 50% a la hora de formalizar la reserva, y el resto siete
(7) dias antes del inicio del curso.
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En ambos casos, si el alumno cancela la asistencia al curso con mas de siete (7) dias de
antelacién, se le devolvera integro el importe abonado. Si la cancelacién se produce con
menos de siete (7) dias de antelacidn, se devolvera solamente el 50% del importe abonado.

8. FECHAS

Fechas: viernes 14, sabado 15, viernes 21 y sabado 22 de junio de 2019.

Horario: Viernes de 16:30 a 20:30; Sdbado de 09:00 a 14:00

9. PROGRAMA

Duracidn: diecinueve (19) sesiones presenciales.

Programa general del Curso

0 Introduccidn a Contrainteligencia. Conceptos basicos. El ciclo de contrainteligencia.
Actividades y operaciones de Contrainteligencia. Relacidon de contrainteligencia con
seguridad.

0 Amenazas y Riesgos. Definicién de amenaza y riesgo. Tipos. La amenaza TESSCO y su
influencia en la actividad empresarial. Caso particular: el Insider.

0 Disefio del modelo de amenaza. El modelo de la amenaza como punto de partida para la
evaluacidn de riesgos. Elaboracion de un modelo de amenaza. Evaluacién de amenazas y
riesgos.

0 Metodologia para el Analisis de Riesgos. El proceso de gestion del riesgo. Técnica para
analisis de riesgos. Analisis de riesgos y el proceso de contrainteligencia.

0 Contribucién de inteligencia a OPSEC y proteccidon de la informacion. Concepto. El
proceso OPSEC. La Seguridad de la Informaciéon (SEGINFO). En las personas, en los
documentos, en las instalaciones, en los Sistemas y en las Empresas.

0 El andlisis en Contrainteligencia y Seguridad. Técnicas de analisis en Contrainteligencia y
Seguridad. Técnicas contrarias de andlisis. El Red Teaming. Concepto de Red Teaming.
Clasificacién de las técnicas de Red Teaming. Otras Técnicas: What if, Quadrant
Crunching, Premorten, Deteccidn de Decepcion. Introduccion al andlisis predictivo.
Analisis de patrones.

0 Document and Media Exploitation (DOMEX). Introduccién a la explotacion de la
documentacién y de los soportes digitales. Areas y niveles DOMEX. Procedimientos
operativos: Entrada en un escenario. Objetos de interés. Protocolo de recogida de
materiales. Cadena de custodia del material. Obtencion de informacién de documentos
y soportes digitales. Procedimientos a emplear. Técnicas de analisis Aspectos
psicoldgicos.

0 LaInteligencia empresarial aplicada a la internacionalizacién de la empresa. Apoyo de
contrainteligencia a la actividad empresarial.

0 Elaboracion de productos de contra inteligencia. Tipos de productos y su difusion.
Normas para elaboracién de los productos.
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10. PROFESORADO

Profesionales de contrastada experiencia en el campo de la inteligencia, tanto en el dmbito

civil como militar. Para este curso los profesores principales seran:

e José Manuel Diaz-Caneja Greciano. Teniente Coronel del Ejército de Tierra. Diplomado Superior en
Inteligencia por la Escuela Superior de las FAS. Entre otros cursos nacionales ha realizado el Curso
Superior de Especialista en Informacion de la Guardia Civil y el Policia Militar. Con la OTAN ha
realizado el curso de Formador en Contrainsurgencia (COIN), JIPOE en COIN, Inteligencia en ISAF y
el NATO Operational C-IED Staff Officer Course. Ha cursado el Master EEES en Unién Europea
(Especialidad Econdémicas-Politicas) por la UNED, el Master Ejecutivo en Direccién de Sistemas de
Emergencias y el Master Ejecutivo en Direccién de Seguridad Global, por la Universidad Europea de
Madrid; y el Master en Estudios Estratégicos y Seguridad Internacional, por la Universidad de
Granada. Ha ocupado diversos puestos de inteligencia, tanto en territorio nacional como en
despliegues bajo mando de la OTAN y la UE. Ha sido Profesor titular del Departamento de
Inteligencia de la Escuela de Guerra del Ejército de Tierra (EGE), y del Departamento de Inteligencia
de la Escuela Superior de las Fuerzas Armadas (ESFAS).

e Ignacio Gabalddn Garcia. Coronel del Ejército de Tierra. Diplomado Superior en Inteligencia por la
Escuela Superior de las FAS. Entre otros cursos nacionales ha realizado el Curso Superior de
Inteligencia y Seguridad del Ejército de Tierra, el Curso de Informatica Militar, y otros similares de
la OTANy los EE.UU. Ha ocupado diversos puestos de inteligencia, tanto en territorio nacional como
en despliegues bajo mando de la OTAN y ONU. Ha sido profesor en los curso de inteligencia del
Ejército de Tierra, y colaborador en el Curso Superior de Inteligencia de las Fuerzas Armadas. Entre
otros destinos estuvo cinco afios en el Centro de Inteligencia de las FAS y tres como Analista de
Inteligencia en el Estado Mayor Internacional (IMS) en el Cuartel General de la OTAN en Bruselas
(Bélgica).

e Diego Miranda Gimenez de Azcdrate. Director de Operaciones del Grupo GEES Spain. Crimindlogo
y Analista de la Conducta “Criminal Profiling” (Perfil Criminal). Entre otros cursos tiene formacion
de Sinergdlogo por ESSIN Estudios. Es Experto Universitario en Grandes Catastrofes y Emergencias
por la Universidad Miguel de Cervantes y Perito Judicial en Grandes Catastrofes y Emergencias por
la, Escuela de Criminologia de Catalufia. Curso el Master of Business Administration & Human
Resources (RRHH Global Executive MBA) de la Columbus Business School. Estd en posesion del
Grado de Criminologia y del Master en Criminologia, Justicia y Ciencias Militares por el Instituto
Universitario General Gutiérrez Mellado y UNED. Ha realizado el Postgrado en “Criminal Profiling”
“Perfilista y Analista de la Conducta” del .U.G.M. Es Director de Seguridad Corporativa y Master en
Direccién de Seguridad por la Universidad Rey Juan Carlos I.

e José Manuel Garcia-Rodrigo Vivanco. Comandante Psicélogo, perteneciente al Cuerpo Militar de
Sanidad. Diplomado Superior en Psicologia Militar. Profesor acreditado por el Ministerio de
Defensa. Es licenciado en psicologia por la UCM, y ha cursado también estudios de Graduado Social
en la misma universidad. Es ademas Diplomado en Planificacién y Direccion de Empresas por la
Univ. Politécnica de Madrid. Es ademas Master en asesoria juridica por el Centro Superior de
Estudios Juridicos de Madrid, Master en Inteligencia Econdmica por la U. Auténoma de Madrid, y
Madster en Formacion del Profesorado (Orientacidon Escolar) por la U. Complutense de Alcald de
Henares. Tiene una amplia experiencia en inteligencia, desde el afio 2004, ya que ha sido profesor
en la Escuela de Guerra del Ejército de Tierra (EGE) en su departamento de inteligencia, destacando
la formacidon en comunicacién no verbal y técnicas de entrevista e influencia.

e ExpertoS de los servicios de inteligencia.
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